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1. AMAC

Bu prosedir, BG.PO.24 Erigim Politikasi uyarinca yapilacak uzaktan ¢alisma ve uzaktan erigim ile ilgili
suregleri dizenlemek Uzere hazirlanmistir.

2. KAPSAM

Bu prosedlr, Genel Mudurligimizde gérev yapan tim calisanlari, ayrica Genel Muduarligumiz
tarafindan igletilen sunucu ve sistemlere baglanarak uzaktan ¢alisma ve uzaktan erisim yapan tium gergek
kisileri kapsar.

3. UYGULAMA
3.1 Uzaktan Caligma:

3.1.1 Uzaktan calisma 4857 sayili is Kanununda galiganlarin, igveren tarafindan olusturulan
is organizasyonu kapsaminda, is gorme edimini evinde ya da teknolojik iletigim araclar ile igyeri
disinda yerine getirmesi esasina dayali ve yazili olarak kurulan is iliskisi olarak tanimlanmistir.

3.1.2 Uzaktan galisma; yukleniciler, tedarikgiler, is ortaklari ¢galisanlari gibi Genel Mudurligimuz
ile gecici olarak is iliskisi olan kisiler tarafindan yapilir. Ancak

o Dogal afet, salgin hastalik gibi olagantstu hallerde yetkili makamlar tarafindan uygun
g6rildigi durumlarda,

o Verilen bir gorevin acil olarak yerine getiriimesi veya isletiimekte olan sunucu ve
sistemlere 7*24 esasina gore uzaktan destek verilmesi gereken durumlarda,

) il digi gérevlendirme vb. nedenlerle kurum disinda ¢alisiimasi gereken durumlarda
Genel Mudiirliigimiiz personeli tarafindan da “uzaktan ¢alisma” yapabilir.

3.1.3 Uzaktan calisma islemi, yapisi itibari ile glivensiz olarak kabul edilir ve bilgi givenliginin
saglanmasi i¢in ek dnlemler alinir.

3.1.4 Genel Mudurligimiz calisanlar, uzaktan c¢alisma icin Kurum tarafindan verilen
bilgisayarlari kullanmak zorundadir. Ancak “is sureklilijinin saglanmasi, isletimekte olan sunucu ve
sistemlere uzaktan destek verilmesi” gibi cok acil hallerde, baska bir imkan olmadidi icin sahsi bilgisayarlarin
kullaniimasi durumunda, kurumsal verilerin s6z konusu bilgisayara indiriimemesi ve islenmemesi igin gerekli
O6zen gosterilir. Yapilan mudahalenin dogasi geregi bilgisayara indirilen verilerin glvenli olarak silinmesi,
islemi gerceklestiren kisilerin sorumlulugundadir.

3.1.5 Uzaktan calisma yapacak kisiler, Genel Mudurligumuz ile sdzlesme/protokol imzalayan
Uclincu taraf personeli ise ve bu kisilere kuruma ait bilgisayar verilemiyorsa; uzaktan ¢alisma esnasinda
kullanilacak cihazlarda gerekli givenlik tedbirlerinin alinmasi, BG.SZ.01 Personel Gizlilik Sézlesmesi ve
BG.SZ.02 Kurumsal Gizlilik Taahhiitnamesi uyarinca ilgili kisilerin ve ¢alisani olduklari firma/kurumun tiizel
kisiliginin sorumlulugundadir. Bu kapsamda Bakanligimiza ait gizlilik dereceli bilgilerin s6z konusu
bilgisayarlarda BG.PR.14 Kriptografik Kontroller ve Anahtar Ydnetimi Prosediiriinde belirtilen
yontemlerle sifreli olarak saklanmasi, kullanimina ihtiyag olmayan verilerin guvenli silme araclari ile kalici
olarak silinmesi gerekmektedir.
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3.1.6 Bakanlik web tabanh e-posta sistemi, EBYS, CKYS, kurumsal portal gibi dogrudan
uygulama erisimleri de dahil olmak Uzere uzaktan calismanin higbir ¢esidinde, sahibi bilinmeyen/herkes
tarafindan erigilebilen internet kafe, otel bilgisayarlari, kiosk vb. ortamlar kullanilamaz. Kullanicilarin bu tip
terminaller Gzerinden Bakanligimiz sistemlerine baglanti yaptiklarinin tespit edilmesi halinde BG.PR.06
BGYS Disiplin Prosedurunde belirtilen yaptinmlar uygulanir.

3.2  Uzak galigma i¢in kullanilacak cihaz ve ortamlarda asgari olarak agagida belirtilen guvenlik
tedbirlerinin alinmis olmasi gerekir:

3.2.1 Cihazlara kisisel guvenlik duvari kurulur ve aktif hale getirilir.

3.2.2 isletim sistemi ve diger uygulamalar igin yayimlanan giivenlik yamalarinin otomatik
glncelleme segilerek guncel halde tutulmasi saglanir.

3.2.3 Virus, fidye yazihmlari, truva atlari ve benzeri zararli yazihmlardan korunmak igin uygun bir
koruma yazihmi tedarik edilir. Yaziimin kendisi ve imza dosyalari gtincel halde tutulur.

3.2.4 Cihaz Uzerinde uzaktan calisma icin kullaniimak Uzere asgari yetkilere sahip ayri bir
kullanici hesabi agilir. Yonetici yetkisi ile uzaktan ¢alisma yapilmaz.

3.2.5 Cihaza ekran koruma sulresi konularak belli bir sire kullaniimadiginda ekranin otomatik
olarak kilittenmesi saglanir.

3.2.6 Cihazlar fiziki glvenligi olmayan ortamlarda kullanilacak ise “dizistl bilgisayar kilidi ve
glvenlik kablosu” kullaniimak suretiyle ¢alinmaya karsi cihaz emniyete alinir.

3.2.7 Cihazin Uzerinde yer alan ve kullanilmayan ag 6zellikleri (Wi-Fi, Bluetooth vb.) pasif hale
getirilir.

3.2.8 Disk sifreleme vb. araglarla bilgisayarlarda tutulan verilerin sifreli olarak saklanmasi
saglanir. Disk sifreleme islemleri icin https://bilgiguvenligi.saglik.gov.tr/ adresinde yayimlanan siricl
sifreleme el kitaplarindan yararlanilir.

3.2.9 Uzaktan galisma igin kullanilan bilgisayarlarin yerel disklerinde yer alan kurumsal verilerin
yedeklenmesi igin gerekli tedbirler alinir. Alinacak bu yedekler sadece sifreli ortamlarda ve/veya sifreli
yedeklenmis olarak tutulabilir.

3.2.10 Uzaktan calisma ve uzaktan erisim icin kullanilacak cihazlara ¢ok faktorli kimlik
dogrulama yapilarak giris yapilmasi tercih edilir.

3.2.11 Hassas islemlerde kullanilan Gglincu taraf bilgisayarlarindaki kurumsal verilerin kalici
olarak silinmesi igin gerekli teknik ve idari tedbirler alinir.

3.2.12 Mobil cihazlara ylklenecek uygulamalar, ilgili isletim sistemi ureticisi tarafindan
saglanan uygulama magazalarindan (AppStore, PlayStore vb.) indirilir.

3.2.13 Kullanilan uygulamalarin varsa guvenlik ayarlari yapilarak daha guvenli kullanim
ortami saglanir.
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3.2.14 Mobil cihaz isletim sistemi tarafindan dayatilan kisitlamalardan kurtulmak igin
“jailbreak” veya “rootlama” islemi yapilmaz. Bu islemlerin yapildigi cihazlar, uzaktan ¢alisma icin kullaniimaz.
3.2.15 Tum mobil cihazlara (telefon/tablet) mutlaka lisansli anti-viris yazilimi kurulmasi
gerekir.
3.2.16 Kullanilan her tarlG mobil cihaz icin Ureticinin sagladigi igletim sistemi

glncellestirmeleri ve yazilim glncellestirmeleri mutlaka periyodik olarak kontrol edilir ve uygulanir.
3.3  Uzaktan Erigim

3.3.1 Uzaktan g¢alisma yapacak kullanicilarin Genel Mudurligimuz tarafindan igletilen ve 6zel
koruma gerektiren bilisim kaynaklarina (sunucu ve ag cihazlarinin yénetim panelleri, VTYS yonetim
arayuzleri, kritik uygulamalar vb.) erisimi, VPN (sanal 6zel ag) baglantisi Uzerinden gerceklestirilir.

3.3.2 Kisilere VPN erisimi verilebilmesi igin;

o Devlet memurlari, diger kamu gorevlileri (surekli isiler ve so6zlegmeli bilisim personeli)
ve Dunya Bankasi danismanlari icin BG.FR.67 VPN Hesabi Agilacak Kamu Personeli Igin Bilgi Formunun,

o Firma personeli igin ilgili kisilerin BG.SZ.01 Personel Gizlilik Sé6zlegsmelerinin,

o Erisim verilecek kisiler bir firma veya Bakanhdimiz disinda bir baska kurumun galisani
ise ilgili firma/kuruma ait BG.SZ.02 Kurumsal Gizlilik Taahhiitnamesinin,

o Baglanti ihtiyacina iliskin detayli aciklamalarin (ihtiyacin gerekgesi, erisiimek istenen
bilisim kaynaklari) resmi yazi ile Genel Mudurdigimize (Sistem Yoénetimi ve Bilgi Glvenligi Dairesi
Baskanligina) gdénderilmis olmasi gerekir.

3.3.3 VPN erigim talepleri, Genel Mudurligumuzin ilgili birimleri tarafindan detayli olarak
incelenir. Gerekiyorsa erisilecek bilisim kaynagdinin sahiplerinden dogrulama yapilir. lhtiyag olmasi halinde
ilave bilgi ve belge istenebilir.

3.3.4 Erisim talebinin uygun goértlmesi halinde, ilgili bilgi ve belgeler Sistem Yoénetimi ve Bilgi
Guvenligi Dairesi Baskanliinda goérev yapan personel tarafindan https://sozlesme.saglik.gov.tr/
uygulamasina girilir.

3.3.5 VPN erisimlerinde iki kademeli kimlik dogrulama yapilir. Bu kapsamda, ilk kademede
https://sslvpn.saglik.gov.tr/ adresinden kimlik bilgileri ve parolanin sisteme dogru bir sekilde girilmesi; ikinci
asamada SMS veya TOKEN kullanmak suretiyle kisinin kimliginin bir baska arac¢ Uzerinden yeniden
dogrulanmasi gerekir.

3.3.6 VPN baglantisinin yapilmasi agsamasinda dikkat edilecek hususlar, BG.TL.04 VPN Erigimi
Kurulum ve Kullanim Talimatinda aciklanmistir. Talimata https:/bilgiguvenligi.saglik.gov.tr/Home/
Dokumantasyon adresinden erigim saglanabilir.

3.3.7 VPN erigimi yapan kullanicilarin erisim yaptiklari kaynaklar tzerinde yaptiklari islemler,
“Yetkili Kullanici Hesap Ydénetim Sistemi” tarafindan video ve/veya metin (text) formatinda kayit altina alinir.
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3.3.8 VPN erigimleri alti aylik sire sonunda otomatik olarak askiya alinacak sekilde verilir. Alti
aylhk sdrenin sonunda ilgili kisinin Genel Muduarligimiz/Bakanhdimiz ile iliskisinin devam edip etmedigi
e-posta veya resmi yazi ile teyit edilir. Kisinin galismaya devam ettiginin teyit edilmesi halinde, s6zlesmesinde
belirtilen stire dikkate alinarak erigim izni uzatilir.

3.3.9 ilgili kisinin BG.SZ.01 Personel Gizlilik Sézlesmesinde yazan “Sézlesme Gegerlilik
Tarihi”’nin dolmasi durumunda, alti aylik sturenin dolmasini beklemeksizin erigimi askiya alinir. Kigiye yeniden
erisim izni verilebilmesi igin 3.3.2 maddesinde belirtilen surecin yenilenmesi gerekir.

4. YAPTIRIM

Bu politikanin ihlali durumunda BG.PR.06 BGYS Disiplin Prosediiriinde belirtilen yaptirimlar uygulanir.

5. DOKUMANLAR

BG.FR.67 VPN HESABI AGILACAK KAMU PERSONELI iGiN BiLGI FORMU

BG.P0.24 ERISIM POLITIKASI

BG.PR.14 KRIPTOGRAFiIK KONTROLLER VE ANAHTAR YONETIMi PROSEDURU
BG.PR.06 BGYS DiSiPLIN PROSEDURU

BG.SZ.01 PERSONEL GIZLILIK SOZLESMESI
BG.SZ.02 KURUMSAL GIZLIiLIK TAAHHUTNAMESI

BG.TL.04 VPN ERiSiMi KURULUM VE KULLANIM TALIMATI
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